TUTELARSI DAL RISCHIO INFORMATICO
CON LAPOLIZZA CYBER

Scopri di piu suwww.marsh-professionisti.it/cyber

MARSH & MCLENNAN

COMPANIES



LANOSTRA PROPOSTA

Marsh ha individuato un prodotto assicurativo modulabile a seconda delle tue necessita con diverse
opzioni tra cui scegliere con premio annuo lordo a partire da € 58.

Esempi di garanzie e costi

ESEMPIO: Fatturato fino a € 100.000 / Massimale € 250.000 / Franchigia € 500
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Responsabilita civile verso terzi per attacco Cyber

Servizi per la gestione degli Eventi (legali, IT, comunicazione,
ripristino dati, costi di notifica, etc)

Copertura danni accidentali o distruzione dei sistemi informatici

ﬁ
Pronto intervento gratuito per assistenza legale e informatica 48H

_.:;._ Tutela per danni relativi all’interruzione della rete

Responsabilita Civile Multimediale (pubblicita online, contenuto
dei siti e social media)

P P b b Db D DD

9 Tutela per estorsione informatica

Copertura perdite da interruzione della rete del fornitore esterno
diservizi

a

l

Garanzia aggiuntiva estendibile a ogni pacchetto

Trasferimento fraudolento di fondi Premio annuo a partire da € 45

All'indirizzo www.marsh-professionisti.it/cyber puoi richiedere un preventivo in pochi e semplici
Richiedi bassagar o o _—

i »  Effettuail login inserendo i tuoi dati personali e clicca su “Registrati”
un preventivo *  Cliccasu “Fai un preventivo”dall’area dedicata
Inoltre puoi trovare tutta la documentazione precontrattuale e contrattuale relativa alle soluzioni
assicurative proposte nell’Area Personale del sito.

€273
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contatti contact center: 0248538.880 email dedicata: cyber.affinity@marsh.com

La presente scheda non costituisce contratto e non impegna il broker o I'assicuratore per il quale valgono le condizioni contrattuali sottoscritte tra le parti.
Leggere attentamente il set informativo di polizza fornito. Questo materiale ha finalita di marketing.
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Sottolimiti
: FRANCHIGIA .. . .
Garanzie del ) Descrizione Garanzie Polizza Cyber
Massimale
[ 3
N Responsabilita civile verso terzi per attacco Cyber
- PROTEZIONE DEI DATI E RESPONSABILITA' PER GLI INCIDENTI INFORMATICI nessuno . Risponde alle richieste di risarcimento di terzi derivanti da una falla nella sicurezza della rete.
franchigia . S g oo . . . . . . . . L y e L
generale Include i Costi di difesa e il risarcimento dei danni derivanti da una violazione di informazioni confidenziali nonche i
. PERDITE PERCUNIARIE TRAENTI ORIGINE DA UN ACCERTAMENTO PCI-DSS mll;":o_ ::Ie costi di difesa in cui si incorra durante un'investigazione di un Ente Regolatore o PCI
1
Indennizza i servizi Legali, IT e PR nonché servizi di Monitoraggio Creditizio e dell'ldentita Digitale (ID) in aggiunta al
ripristino dei Dati e i costi di Notifica dell'avvenuta violazione.
on q . q . - Servizi di Assist Legale
Servizi per la gestione degli Eventi (legali, IT, franchigia orvizl di Assistenza Legale
P NP A N e nessuno - Esperti Informatici
\ comunicazione, ripristino dati, costi di notifica, etc) generale L L . R .

- Ripristino, sostituzione, correzione, rimpiazzo Dati
- Servizi per la Tutela della Reputazione
- Costi di Notifica

Pronto intervento gratuito per assistenza legale e 48 ore NO franchigia Contattando lo +44(0)1273 730992 offre I'accesso, in emergenza, ad un team di consulenti legali di risposta e

informatica 48H

specialisti IT che possono offrire supporto critico ed una risposta coordinata.

L’J Copertura danni accidentali o distruzione dei sistemi 50% del

Danneggiamento o distruzione del Sistema Informatico di una Societa causato da:
- accumulo di cariche elettrostatiche o perturbazioni elettromagnetiche;
- surriscaldamento di componenti cruciali del Sistema Informatico della Societa;

franchigia - sovraccarico di corrente;
informatici massimale generale - condizioni meteorologiche avverse, fulmine o altre calamita naturali;
- Incendio, inondazione, e
- atti vandalici contro sistemi informatici cruciali della societa, in
seguito al quale i dati risultano non leggibili da parte di un computer.
i i |Copre le perdite di profitto e le spese di mitigazione quando le attivita aziendali siano interrotte o sospese a causa di
-.:;.- Tutela per danni relativi all'interruzione della rete nessuno 12h periodo di p . P . P . p‘ 9 a P
carenza un incidente di sicurezza informatica.
franchiai Copre le perdite risultanti da una minaccia di estorsione. Questa include il riscatto per fare cessare un'estorsione
'@' Tutela per estorsione informatica nessuno ;aer;cerg: oltre l'idennizzo degli onorari dovuti a consultenti specialiizzati in estorsioni informatiche - numero di emergenza da
chiamare +44(0)1273 552922
P . . L . Copre i danni ed i costi di difesa in relazione ad una violazione della proprieta intellettuale altrui, o negligenza per la
Responsabilita Civile Multimediale (pubblicita online, 50% del franchigia P L o . P . . it p' . o g9 . P .
e . N . pubblicazione o trasmissione sul sito della Societa, o spazio/pagina sui social media di un contenuto multimediale
contenuto dei siti e social media) massimale generale . N X c !
(testo, grafica, audio e video che possano essere trasmesse su internet o su una rete di computer / web).
| Fornitori Esterni di Servizi (Outsourced Service Providers - OSP) gestiscono per le Societa un'ampia serie di
importanti servizi quali web hosting, processamento dei pagamenti, raccolta e conservazione dei dati.
@ BT rerels ¢ e (alh kan ikl 12 Ore Questa garanzia estende la copertura per eventuali Perdite Dovute a Interruzione della Rete subite dalla
Im f p_ [ ) - nessuno periodo di Societa e derivanti da un Incidente di Sicurezza del Sistema Informatico di un OSP, ossia un’Intrusione, un
] ornitore esterno di servizi carenza

accesso non autorizzato (compreso [ 'utilizzo di credenziali autorizzate da parte di un soggetto non autorizzato) o un
utilizzo non autorizzato (anche da parte di un soggetto con autorizzazione di accesso) del Sistema Informatico del
Fornitore di Servizi Esternalizzati.

GARANZIA AGGIUNTIVA ESTENDIBILE A OGNI PACCHETTO

10% del

@ Trasferimento fraudolento di fondi .
massimale

scoperto 10%
minimo franchigia
generale

Perdite Pecuniarie Dirette derivanti dalla sottrazione di fondi del Contraente da un Conto di Pagamento a seguito di
un Attacco Hacker al Sistema linformatico della stessa da parte di un Soggetto Terzo in conseguenza del quale
vengano impartite Istruzioni Elettroniche fraudolente apparentemente provenienti dal Contraente o da una persona
0 organizzazione autorizzata dal Contraente e dirette a ottenere I'addebito, il trasferimento, il pagamento o la
consegna di fondi dal Conto di Pagamento da parte dell’istituto finanziario.

(*) in caso di mancata installazione e/o implementazione da parte della Societa di adeguati sistemi di crittografia con riferimento a Dati, inclusi i segreti industriali e le informazioni professionali, la franchigia
generale sara elevata a scoperto 10% con un minimo pari alla franchigia generale di polizza ed un massimo di € 10.000 per sinistro.

Massimale per sinistro e periodo assicurativo a scelta tra:
€ 250.000 con franchigia generale € 500 per sinistro
€ 500.000 con franchigia generale € 1.000 per sinistro
€ 1.000.000 con franchigia generale € 2.000 per sinistro

Durata e scadenza della polizza:

La Polizza ha una durata annuale ed € nella formulazione senza tacito rinnovo. La convenzione prevede 3 scadenze fisse: 28/29 Febbraio - 30 Giugno - 31 Ottobre

In fase di prima attivazione della polizza viene richiesto il pagamento di un rateo di premio per poter uniformare la scadenza ad una di quelle previste. Gli anni successivi, la copertura avra durata
annuale e verra pertanto richiesto il premio annuo e non pit comprensivo del rateo.

Esempio rateo:

Rateo € 110 Premio annuo € 330

| : |
3171072013
Scadonza ore
Decorrenza ore 24.00 24.00 del
del 15.07.2013 31.10.2014

In prossimita di ogni scadenza annuale, I’Assicurato ricevera una comunicazione a mezzo e-mail con le istruzioni per il rinnovo. E’ importante indicare in fase di registrazione dei propri dai

personali un indirizzo email attivo e funzionante.

La presente scheda ha finalita di marketing e non impegna il broker o I'assicuratore per il quale valgono le condizioni contrattuali presenti nel fascicolo informativo e sottoscritte dalle parti. Leggere attentamente il DIP +

fascicolo informativo di polizza fornito.”.
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PRIMA ADESIONE

1 s REGISTRARSI
REGISTRATI

@DMARSH e e T

CYBER - Liberi CYBER - P.M.I. - Broker- CYBER - Associazioni CYBER - Ordini / Collegi
Professionisti Associazioni di Sportive Professionali
R Volontariato eoer s R

s zoit

2 = FARE UN PREVENTIVO/ORDINE

o e

o ™

CALCOLA IL PREZZO

ACCEDERE A www.marsh-professionisti.it/cyber

Se gia registrato, accedere con email e password.

SE NUOVO UTENTE, CLICCARE SU REGISTRATI IN ALTO A DESTRA.
Scegliere la modalita di registrazione coerente con il proprio profilo:

- Persona Fisica / Lavoratore Autonomo / Libero Professionista
- Persona Giuridica / Studio Professionale / STP / Associazioni
- inserire i propri dati anagrafici

Terminare la procedura cliccando su “Registrati”

ATTENZIONE: OVE RICHIESTO, NON E’ NECESSARIO INDICARE ALCUN
CODICE DI ADESIONE.

Per effettuare un preventivo selezionare il box che identifica la vostra categoria
professionale:

. Liberi professionisti, Studio Associato o STP

Per effettuare un preventivo selezionare il prodotto:
POLIZZA CYBER

Click su “Fai un preventivo”

Fornire le informazioni necessarie a profilare il rischio,

Per avere informazioni circa su

POI CLICK SU “AVANTI” PER PROCEDERE

Inserire la data di decorrenza richiesta

avendo cura di osservare che la polizza decorrera da tale data solo nel caso in cui,
entro tale termine, venga eseguito anche il pagamento; in caso contrario sara
necessario effettuare un nuovo preventivo/ordine.

La scadenza sara allineata alla prima tra le tre convenzionali, ossia:
28/29 Febbraio — 30 Giugno - 31 Ottobre

Click su “calcola il prezzo”

E scegli di
- Salvare il solo preventivo, non procedendo all’acquisto: click su “salva
preventivo” — fine della procedura

- Acquistare il prodotto: click su “procedere all’acquisto”

Click su “calcola il prezzo”

All'ultima schermata

v' Pagamento con carta di credito oppure utilizzando

v" Modulo di bonifico complessivo di coordinate bancarie, causale obbligatoria da

utilizzare e importo da versare. Ad incasso del premio riceverai un’email di

conferma ed il certificato di polizza.




4 = RESTITUZIONE DELLA POLIZZA (UP-LOAD)

Effettua la login dalla home del sito:
https://www.marsh-professionisti.it

Accedi alla sezione Polizze della tua area personale

Marsh professionisti nove swio | conmam

POLIZZE

SCADUTE

Click su “Dettagli” -"]

A processo ultimato riceverai un’email di conferma

Accederai alla Videata

I
Marsh professionist:
[Pag
rouzze semooom conermuas
2 Click su “Sfoglia” e cerca il
documento appenasalvatosul tuo pc
a

prime due pagine del documento

PROCEDURA DI RINNOVO

Circa un mese prima della scadenza ricevera all'indirizzo e-mail da lei imputato in fase di registrazione una comunicazione da parte di noreply@rinnovi.marsh-

professionisti.it

CLICCARE SUL LINK EVIDENZIATO.

A. EFFETTUARE IL PREVENTIVO DI RINNOVO
®SMARSH

Assicura te stesso e la tua professione!

Preventivi/Rinnovi

CALCOLAIL PREZZ0

Nella sezione “Preventivi/Rinnovi” trovera un preventivo pronto per la
compilazione, click su “Rinnova”.

Completare con i dati / le informazioni richiesti, rispondendo in modo completo e
corretto ai quesiti posti durante il percorso di navigazione.

Click su “avanti”

La data di decorrenza sara preimpostata da sistema.

Click su “calcola il prezzo”

E scegli di

- Salvare il solo preventivo, non procedendo all’acquisto: click su “salva
preventivo” — fine della procedura

- Acquistare il prodotto: click su “procedere all’acquisto”

Click su “calcola il prezzo”

All'ultima schermata

v' Pagamento con carta di credito oppure utilizzando

v" Modulo di bonifico complessivo di coordinate bancarie, causale
obbligatoria da utilizzare e importo da versare

Ad incasso del premio riceverai un’email di conferma ed il certificato di polizza.

NB: Vedasi punto 4 per il caricamento del documento firmato



